CONTACTO & ENLACES

® Chorrillos, Lima, Peru
aguilarfloressebastian4d@gmail.com
» sebastianaguilarcv.online

& linkedin.com/in/sebastian-joaquin-
aguilar-flores

Bl github.com/LukaSefan

FORMACION & ESPECIALIZACION

Programa Especializado en
Ciberseguridad (96h)

UPN Posgrado — Educacion Continua
2026 | Cursos Completados
Gestion de Riesgos, Arquitectura y Defensa

de Redes, Hacking Etico, Respuesta a
Incidentes / Forense Digital y ML Aplicado.

Computacion e Informatica
Instituto Superior Cibertec
2023 - Presente (Ultimo Ciclo)

Certificacion Ethical Hacking Junior
Cibertec / Formacion Especializada
2025 | Certificado Emitido

Montaje y Mantenimiento de Hardware
Instituto SISE
2019 | Especializacién Técnica

STACK TECNICO

Ciberseguridad & DFIR
Pentesting Burp Suite OWASP
Kali Linux Bettercap DFIR
ModSecurity WAF  Gophish
Cloud, Redes & Servidores
AWS EC2 Azure VPS Linux Nginx
Docker VLANs  MikroTik
Tailscale SMB/NAS
Desarrollo & Automatizacion
Python Bash C# .NET
Java Spring SQL Server MySQL

C+ WinAPI  Ollama LLM

IDIOMAS

Espaiiol: Nativo
Inglés: Técnico Intermedio (lectura de
documentacion, RFCs y logs)

Sebastian Joaquin Aguilar Flores

Cybersecurity Analyst | DevSecOps | Cloud & IT Support Specialist

| PERFIL PROFESIONAL

Profesional técnico en Computacion e Informatica con especializacion culminada en
Ciberseguridad (UPN Posgrado) y experiencia practica en Seguridad
Ofensiva/Defensiva, Administracion Cloud (AWS/Azure) y Soporte Tl Integral.
Combino una sdlida base en desarrollo seguro (DevSecOps) con diagndstico de
hardware/software, endurecimiento (hardening) de servidores Linux, segmentacién de
redes y respuesta a incidentes para proteger activos criticos y asegurar la continuidad
operativa.

| EXPERIENCIA & PRACTICA TECNICA

Consultor Web, DevSecOps & Administrador de Infraestructura | 2025 -
Proyectos Independientes Presente

¢ Despliegue & Hardening Cloud: Administracion de servidores VPS Linux en AWS y
Azure con Nginx/Apache2, certificados SSL/TLS (Certbot), firewalls UFW, Fail2Ban y
ModSecurity WAF (OWASP CRS).

o Auditoria VAPT & Seguridad Web: Ejecucion de pruebas de penetracion en entornos
web detectando vulnerabilidades como Reflected XSS y fallos de configuracién,
entregando informes técnicos con puntuacion CVSS y planes de remediacion.

o Automatizacion & Continuidad: Desarrollo de scripts en Python y Bash para
automatizacion de respaldos criticos (backups), monitoreo de integridad de discos
(SMART) y despliegue de contenedores Docker.

Especialista en Soporte Tl, Redes & Infraestructura On-Premise | 2023 -
Soporte Técnico & Home Lab Presente

o Soporte Nivel 1/2 & Hardware: Diagndstico integral de fallas, mantenimiento
preventivo/correctivo y repotenciacion de equipos legacy mediante distribuciones
Linux optimizadas para extender su vida util operativa.

o Arquitectura NAS & Zero Trust: Implementacion de servidor NAS local sobre Ubuntu
Server con gestion de permisos SMB, servicios contenerizados y acceso remoto
cifrado mediante VPN Mesh (Tailscale).

¢ Ingenieria de Redes: Segmentacion de trafico mediante VLANs en enrutadores
MikroTik, configuracion de switches, cableado estructurado y despliegue de Autoridad
Certificadora (CA) privada.

| PROYECTOS & LABORATORIOS DESTACADOS

© Infraestructura C2 & Cloaking (Red ¥ Portable Pentest Unit (Raspberry Pi)
Team) Estacion portatil de auditoria sobre
Arquitectura de simulacion de adversarios Raspberry Pi Zero 2W con Kali Linux y

con Gophish y proxy inverso Nginx Bettercap para anélisis de redes

(Cloaking) para filtrado de bots/sandboxes inalambricas (WPA2) y pruebas MITM

y evaluacion de controles perimetrales. controladas.

= IA Local "Air-gapped" para SecOps . Investigacion de Evasion & Malware
Despliegue aislado de modelos LLM locales Dev

mediante Ollama y Docker con aceleracion
GPU para revision automatizada de cédigo
y asistencia en auditorias sin fuga de datos.

Desarrollo en C++ (WinAPI) de loaders en
memoria con cifrado RC4 para estudio de
comportamiento de firmas estaticas frente
a soluciones EDR.

@® IntiTech E-Commerce (Full Stack £ Sistema de Gestion .NET Core MVC

Seguro) Aplicacién empresarial en C# (.NET MVC) y
Plataforma web desarrollada con Java SQL Server con control de acceso basado
Spring Boot, Spring Security y MySQL en roles (RBAC) y procedimientos
aplicando controles de autenticacion, roles almacenados contra inyeccion SQL.

y validacion de entradas.
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